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1. OBJETIVO
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Definir los detalles de cdmo se debe implementar la Politica de

ciberseguridad en el Instituto de Cultura y Turismo de San Gil, que se

consiguen con la aplicacion de estos controles de ciberseguridad, para gestionar un
nivel de ciber riesgo aceptable.

2. ALCANCE

Estos lineamientos son aplicables a todos los colaboradores, proveedores,
contratistas, terceras partes, que ingresan fisica o remotamente a los perimetros de
seguridad y accedan a ciber activos criticos propiedad de ICT.

3. DESCRIPCION DE LOS LINEAMIENTOS

3.1 Organizacién parala ciberseguridad

3.1.1 Responsable de ciberseguridad

¢ Implementar y documentar el procedimiento de delegacion de la autoridad.

e El responsable de ciberseguridad puede delegar la autoridad para acciones
especifica, esta delegacion debe estar documentada, incluyendo el nombre
del titular del delegado, las acciones especificas a delegar y la fecha de
delegacion; aprobado por el responsable de ciberseguridad y actualizado
maximo treinta (30) dias de cualquier cambio de delegacion.

3.1.2 Evaluaciones y planes para el personal

El personal que tiene acceso logico autorizado o acceso fisico o escoltado a
ciberactivos criticos, incluyendo contratistas deben tener una evaluacién de riesgos
de personal que cumplan con planes de concientizacion, capacitacion y
entrenamiento.

3.1.3 Programa de entrenamiento y capacitacion

Debe contar con un programa de entrenamiento y capacitaciéon segun el rol
desempefiado y su criticidad, este debe contener los siguientes elementos:
e Politicas o lineamientos de ciberseguridad.

e Controles de acceso fisico y control de visitantes.

e Controles de acceso electronicos.

e Manejo de ciberactivos criticos, informacion y su almacenamiento.

e Gestion de incidente de ciberseguridad, notificaciones iniciales de acuerdo
con el procedimiento de respuesta a incidentes.

e Procedimiento de recuperacion para ciberactivos criticos.
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o Riesgos de ciberseguridad asociados con la interconectividad e
interoperabilidad de ciberactivos criticos.

3.2 Tratamiento y Gestion del Ciber riesgo
Generacion, transmisién y distribucion, talento humano y soluciones organizaciones
son responsables de analizar y realizar el tratamiento de los ciber riesgos con base
en los objetivos de negocio y alineados con la politica de gestion de riesgos.

En los proyectos o nuevas adquisiciones se debe realizar la identificacion de los
activos criticos y ciber activos criticos, los riesgos, vulnerabilidades y el nivel de
gestibn de ciberseguridad en la operacibn para establecer un plan de
ciberseguridad.

Periddicamente se debe realizar una valoracion del riesgo para contemplar los
cambios en los requisitos de ciberseguridad y la situacién de riesgos, tales como
cambio en los activos criticos y ciber activos criticos, las amenazas, las
vulnerabilidades y los impactos. Se debe decidir cuando un riesgo es aceptable, ya
sea por motivos de objetivos de negocio o por costes no rentables.

Los posibles tratamientos a los riesgos identificados incluyen:

Evitar el riesgo.

Disminuir la probabilidad de ocurrencia.
Disminuir el impacto.

Transferir los riesgos.

Retener los riesgos.

3.3 Administracion de conexiones temporales

Documentara e implementara procedimientos de administracion de conexiones
temporales dentro del perimetro de seguridad electronica.

3.4 Herramientas de prevencién

Utilizar herramientas de prevencion contra software malicioso (malware), donde
ser& técnicamente factible, para detectar, prevenir, disuadir y mitigar la introduccion,
exposicion y propagaciéon de malware a todos los ciberactivos dentro de los
perimetros de seguridad electrénica.
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3.5 Pruebas y simulacros
Los planes de respuesta a incidentes deben probarse minima una (1) al afio. Una
prueba o simulacro del plan de respuesta a incidentes puede comprender desde
una prueba de escritorio a un ejercicio operativo completo que simule un incidente
real.

Los planes de respuesta a incidentes deben revisarse, actualizarse y comunicarse
para reflejar los cambios, procedimientos de mejoramiento y lecciones aprendidas
de la ejecucién de los mismos.

Tecnologia debe disponer de registros documentales de las pruebas o simulacros
gue se realicen periddicamente y las acciones de mejora como resultados de las
pruebas, asi como, documentacién de la divulgacion de los mismos.

4. EXCEPCIONES

Las excepciones a cualquiera de los lineamientos de ciberseguridad deben ser
aprobados, la cual puede requerir autorizacion del director del Instituto de Cultura y
Turismo de San Gil, todas las excepciones a la politica deben ser formalmente
documentadas, registradas y revisadas.
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